POLITICA DE PRIVACIDADE

jaFatura — ZYRAN DIGITAL LTDA.
Versdo 1.0 — 25 de setembro de 2026

A ZYRAN DIGITAL LTDA., CNPJ 67.656.393/0001-67, com sede em Avenida Presidente
Anténio Carlos, n° 681, Loja 12, Bairro Lagoinha, Belo Horizonte/MG, CEP 31.210-010, é titular
e responsavel pelo produto jaFatura. Esta Politica explica como tratamos dados pessoais
gquando vocé acessa ou utiliza a plataforma, quando representa uma empresa cliente ou
guando seus dados aparecem em documentos fiscais emitidos por nossos clientes.

1. Quem é responsavel pelos dados
1.1. A Zyran pode atuar em dois papéis diferentes, conforme a atividade de tratamento.

« Como Controladora, quando decide por que e como tratar dados necessarios a
administracdo do jaFatura, como cadastro da conta, usuarios, autenticacdo, faturamento,
suporte, seguranca, prevencao a fraude e cumprimento de obrigacfes proprias.

* Como Operadora, quando trata dados que um cliente empresarial insere no jaFatura para
emitir ou administrar NFS-e em nome dele. Nessa situagdo, o cliente é o Controlador e
define a finalidade do tratamento.

1.2. Quando vocé é tomador de um servico e seus dados aparecem em uma NFS-e emitida
por um cliente do jaFatura, dividas sobre a origem, finalidade fiscal ou correcédo desses dados
devem, em regra, ser dirigidas ao proprio prestador do servi¢co, que atua como Controlador.

2. Quais dados podemos tratar

Categoria Exemplos

Dados dos clientes CNPJ, razéo social, endereco, inscricdes municipal e estadual, regime tributario,
empresariais dados de cobranca e informac6es de configuracao fiscal.

Dados de usuarios Nome, e-mail, perfil de acesso, empresa vinculada e dados necessarios a

autenticacao.

Dados de tomadores Nome ou razéo social, CPF/CNPJ, endereco e informacdes constantes do
documento fiscal, conforme fornecidas pelo cliente emissor.

Certificado digital Certificado Al (e-CNPJ) e credencial necessaria ao seu uso, quando o cliente
optar por essa funcionalidade.

Dados técnicos Endereco IP quando aplicavel, data e hora, logs, eventos de API, identificadores
de sesséo, trilha de auditoria, informagdes de dispositivo/navegador e registros
de seguranca.

Suporte Contetdo de mensagens, tickets, anexos e informages fornecidas ao
atendimento.

Pagamento Informacdes necessérias a cobranca. Dados completos de cartdo séo tratados
pelo provedor de pagamentos e ndo sdo armazenados pela Zyran.




3. Para que usamos os dados
* Criar e administrar contas empresariais e usuarios autorizados.

» Emitir, transmitir, consultar, cancelar, substituir e armazenar NFS-e conforme instrugoes do
cliente.

 Utilizar certificado digital A1, quando fornecido e autorizado pelo cliente, para executar
operacg0es fiscais configuradas.

* Enviar comunicagbes operacionais, como confirmagdo de emissdo, rejeicdo ou
indisponibilidade de servico.

* Prestar suporte, diagnosticar falhas e manter a plataforma funcionando.
* Cobrar assinaturas e administrar a relagéo contratual.
* Proteger contas, detectar abuso, fraude e incidentes de seguranca.

» Cumprir obrigagcbes legais, regulatérias, fiscais e exercer direitos em processos
administrativos ou judiciais.

4. Bases legais

4.1. Conforme o contexto, o tratamento poderd se apoiar na execucdo de contrato e
procedimentos preliminares, cumprimento de obrigacéo legal ou regulatéria, exercicio regular
de direitos, legitimo interesse, protecao do crédito e outras hipoteses previstas na LGPD.

4.2. Quando a Zyran atua como Operadora, a definicdo da base legal aplicavel ao tratamento
principal cabe ao cliente Controlador. A Zyran executa o tratamento segundo as instrucdes
desse cliente e o DPA aplicavel.

4.3. Ndo tratamos consentimento como base automatica para toda atividade. Quando o
consentimento for efetivamente necessario, ele sera solicitado de forma especifica e podera
ser revogado nos termos da lei.

5. Certificado digital A1

5.1. Alguns clientes podem optar por armazenar no jaFatura um certificado digital A1 (e-CNPJ)
e a credencial necessaria ao seu uso. Esses elementos sdo tratados como ativos de
seguranca criticos.

5.2. O certificado e sua credencial sdo armazenados de forma criptografada e utilizados
somente para operagdes fiscais autorizadas pelo cliente. Ndo devem ser expostos em logs ou
usados para finalidade estranha ao servigo contratado.

5.3. O cliente é responséavel pela validade, poderes, renovacao e revogacdo do certificado
fornecido.

6. Com quem podemos compartilhar dados

6.1. Usamos fornecedores especializados para viabilizar infraestrutura, autenticacao,
comunicagfes, pagamentos, observabilidade e outras fungBes técnicas. A lista atual esta
disponivel em https://jafatura.com.br/sub-processadores.

6.2. Podemos compartilhar dados com Receita Federal, Emissor Nacional, prefeituras e
demais autoridades fiscais quando necessario a emissdo de documentos fiscais ou ao
cumprimento de obrigagdes legais. Esses 6rgdos ndo atuam como suboperadores contratados
pela Zyran; tratam os dados no exercicio de suas proprias competéncias legais.



6.3. Também poderemos compartilhar dados com autoridades publicas, assessores, auditores
ou terceiros quando necessério para cumprir a lei, exercer direitos, proteger a seguranca do
servigco ou viabilizar operagfes societarias legitimas, observadas as salvaguardas aplicaveis.

7. Transferéncias internacionais

7.1. Alguns fornecedores podem tratar dados ou permitir acesso a partir de outros paises,
inclusive Estados Unidos. Atualmente, os fluxos podem envolver, entre outros, Azure
Communication Services, WorkOS e Stripe, conforme a configuracdo do servico e a lista
publica de suboperadores.

7.2. Quando houver transferéncia internacional de Dados Pessoais, adotaremos hipétese legal
e mecanismo valido previstos na LGPD e na regulamentacdo da ANPD, como cldusulas-
padrdo contratuais, decisdo de adequag¢ao ou outro mecanismo aplicavel.

7.3. As transferéncias séo limitadas ao necessario para as finalidades descritas nesta Politica e
sujeitas a medidas contratuais, organizacionais e técnicas de protecéo.
8. Seguranca

8.1. Adotamos medidas técnicas e administrativas destinadas a proteger Dados Pessoais
contra acesso ndo autorizado, perda, destruicdo, alterac&o, divulgacdo ou uso indevido.

« criptografia em transito e, quando aplicavel, em repouso;

* controle de acesso por perfil e principio do menor privilégio;

* isolamento légico dos dados por cliente;

* rede privada ou controles equivalentes para componentes criticos;
« trilha de auditoria, logs e monitoramento;

* protecao reforgada de certificados digitais e credenciais;

« procedimentos de backup, continuidade e resposta a incidentes.
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8.2. Nenhum sistema é absolutamente imune a riscos. Se ocorrer incidente relevante,
adotaremos medidas de contencéo, investigacdo e comunicacdo conforme a legislacao e as
responsabilidades de cada agente de tratamento.

9. Por quanto tempo guardamos os dados

9.1. Mantemos dados enquanto forem necessarios as finalidades descritas, a prestacdo do
servi¢co, ao cumprimento de obrigacdes legais ou ao exercicio regular de direitos.

9.2. Documentos fiscais e registros correlatos poder&o ser conservados pelo prazo exigido pela
legislacao tributaria. Como referéncia operacional minima, poderemos manté-los por 5 (cinco)
anos, sem prejuizo de prazo superior quando necessario até a prescricdo de créditos
tributarios ou por determinacdo do ente competente.

9.3. Apos o encerramento da conta, dados ndo sujeitos a retencéo legal serdo eliminados ou
anonimizados em prazo razoavel, considerando ciclos de backup e requisitos técnicos de
seguranca.

10. Direitos dos titulares

10.1. Nos termos da LGPD, o titular pode solicitar, conforme aplicavel, confirmagédo de
tratamento, acesso, corre¢cdo, anonimizagao, bloqueio, eliminagdo, informagéo sobre



compartilhamento, portabilidade, revisdo de decisbes automatizadas e demais direitos
previstos em lei.

10.2. Quando a Zyran atuar como Operadora, poderemos encaminhar a solicitacdo ao cliente
Controlador responsavel pelos dados. Quando atuarmos como Controladora, responderemos
diretamente de acordo com a legislagéo.

11. Cookies e tecnologias semelhantes

11.1. O jaFatura pode utilizar cookies e tecnologias semelhantes estritamente necessarios a
autenticacdo, seguranca, sessao e funcionamento do servigo. Outros usos, se implementados,
serdo informados e gerenciados de acordo com a legislac&o aplicavel.

12. Criangas e adolescentes

12.1. O jaFatura € um servigo empresarial e n&o é dirigido a criangas ou adolescentes. Dados
desses titulares somente devem ser inseridos quando necessarios a finalidade fiscal legitima
do cliente e tratados conforme a legislacao aplicavel.

13. AtualizagOes desta Politica

13.1. Podemos atualizar esta Politica para refletir mudancas legais, regulatérias, tecnologicas
ou operacionais. A versdo vigente permanecera publicada no ambiente do jaFatura, com
indicacdo de data e versdo. Mudancas materiais poderdo ser comunicadas pelos canais
disponiveis.

14. Encarregado e canal de privacidade
Encarregado pelo Tratamento de Dados Pessoais: Lucas Tadeu Prado Rodrigues

Contato: contato@zyran.com.br

A identidade e o contato do Encarregado sdo divulgados para facilitar o exercicio de direitos e
a comunicacao com titulares e com a Autoridade Nacional de Protecdo de Dados. CPF, RG,
endereco residencial e outros dados pessoais do Encarregado n&do sao publicados.
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